PowerShell: npaxmuuecxas
asmomMamu3ayus

3@@%%@“%%%&% PA3PABOTKA CKPUITTOB
OT KOHCOAM AO OBAAKA

MB>TBIO AOVCT
punomnee D//HHTEP®
Kpo K Casukr-Metep6ypr - Mocksa - MuHck

2025



Ozrasnenue

06 anrope
MTOCTPAIMS HA OOOMKKE. ..evvvenrnieerrreiirieerersenanneasasseeceeeeenrssnnssssssasseesssees 21
OT HBIATEIBCTBA...uuuiierniieirniiiiiirietiniietirsesitusesiassesnisseeeasnssenasseeansssennsnns 22
O HAYYHOM PEIAKTOPE PYCCKOTO HBIAHM «.veurerrrereeresensssssnssessnssssessessssesssssesnssssenns 22
Yacrb 1

Tnasa 1. Asromarusanusa npu nomomu PowerShell

1.1. YTO BBI Y3HACTE U3 DTOM KHUTH. ou.vuncevercrenreererneeensesresessessssnssnessenssresssssessessessases
1.2, IIpaKTUIECKAST ABTOMATHBALIMSL «.eevvmvererseeresnesssnsssssissssssessssssasssssassassassssssessessssans
1.2.1. T1e/Ib ABTOMATHBALIM . v...eererereessererssereesessssssesssssssesesssssosssssssssassenssssssosoessans
1.2.2. TDHTITEDDL ..coenrrneerierieniererereesrnesesirssssesesiossssesssasasesssssasssesssssssesssssnsasssssasanes
1.2.3. JLEHCTBH . oo eeererenenas
1.2.4. OOCITYIKEBAHEIE .......orvvvnreeserssssersesssssssssssssssssesssssssssessssasssssssssasssssssssssesssnns



6  OrnaeneHve

1.3. TIPOIECC ABTOMATHSBALIHM ....v.cvereresesnsinssssssereresssssassssassessassssssssesssssinsensonsiessssassasses 33
1.3.1. CTAHAADPTHBIE OIIOKH ....coreverionrerivaneesnrssessssaesssssnssssssssssssssssssssessessessssessassanns 33
1.3 2. OTAIIBL. ottt et e s sb e s s ne et ebe e ne e nasnaaen 34
1.3.3. CoyeTanue CTAaHAAPTHHIX OIOKOE M 3TATIOB .......eversereenssensesssesrsneenns 35

1.4. BoIOOD UHCTPYMEHTA JUIE PABOTBLvvuvvoieeeeereessasaseescssmssssssasssessnsssasssssessresasssnsens 38
1.4.1. lepeBo IpUHSITHUS PEIIEHUH [T ABTOMATUBAITN L « . vvvceeercncenernereennas 39
1.4.2. He HyKHO UB0ODETATD BEMOCHIIE «.vuneasesrveecrsresasssnseseessesessesssossscsessansnns 41
1.4.3. JIOTONHNTEABHDIC MHCTPYMEHTDL c..ccrververeerierrersersssstressssessesessascssesssssssens 41

1.5. UTo HEOOXOANMO I HAYATA PAGOTDE...ccoivervenreneseressnsianssesmnsnessnssssssasesnnsssessonns 42

JATOTH ..o vevieririesireseessasssasnseerassrase s sasese b s e bes oo ne s as s as e s skt onesenmsnsesssesesaren 43

I'naBa 2. Hadalo aBTOMATHBAIM . ..cueverrrsierserennronsssrsorunsonsenssesenssasssconsesas 44

2.1. Vaanenue crapsix Gaityion (IEPBBIE CTAHAAPTHBIE OIOKH) c.ooveerrenreerereensenins 44
2. 1.1, TTepBAS DYHKITHST . cooeecereeeineecrerrinesceessererserensessesceseistssesceseneasessesensenenenssaosas 47
2.1.2. BosBpaT ZAHHBIX U3 DYHKIIHH «...cvvrereererrssieeisessresssnsseressesssssasssssacssessanssns 51
2.1.3. TeCTUPOBAHNE DYHKIIIH ...eovevacererirrereeersenincsersssessessaesssensssessssssenscsscsernenns 31
2.1.4. Ilpobaemsl ipy 100aBACHUH PYHKITHH B CKPHITT ..ervererereonesnreneeessnsens 33
2.1.5. KpatkoCTh VS 3QDEKTUBHOCT . ..cenrerrreeresersesrnensrenssseseesessesssasssnesecsessessans 54
2.1.6. ABTOMATH3AIIUS TPEOYET BHUMATENBHOCT . vevvenrvarsesessssnssscseneesssssssnsens 55
2.1.7. O6penuiHenne OJOKOB B OJHH CKPHIIT ..c.v.eerervnrsneresssessssssssssassesssssenses 57

2.2. Amaromusg apromatusanuu B PowerShell........ooo......

2.2.1. Kaxue QyHKIMY BBIAEASATD B MOAYJIH
2.2.2. CO3IaHUE MOAYIIE CKPHIITA cveuervrereeerncsereaemsenesersessesersesenerssssenssssiosssnsveens
2.2.3. CoBeTsl TI0 CO3JAHUIO MOLYTIEN

Yacrb 2

TnaBa 3. 3anyck CKPUNITOB 110 TPADHKY «..vevnirnrrrusiemrmmnirenisrmasiemsierssiensennnene

3.1, 3anTaHUPOBAHHBIE CKPHIITBL. . c.civesiestecierrereeresesssessesesssermsesassessesesesressrnssernesscsnss
3.1.1. AZIPECA T BABHCHMOCTH 1.cuvervrirrercreretssaesesseeresssssesetsesecscesesemesmessensnsrscresns
3.1.2. MecTo BHIOJTHEHUS CKPUIITA
3.1.3. KOHTEKCT JIJIST BBITTOTHEHM L .vuvoovevvererenessssesecsessssrasmnsocsscsesmsnensseenessessssecns

3.2, TITAHVPOBAHIE BAITTCKA vovvovenrecesercerernsesssesesoreassesessessesesresessessessesserctsesessesersessssssene

3.2.1. IlnauupoBuuK 3aavui
3.2.2. Cosmanue 3alUIAHMPOBAHEbBIX 3aAauuii npu oMot PowerShell... 79



Ornaenenve 7

3.2.3. TINaHUPOBIIIK CTOM v ciecieiieieieecernariiccie s seesetseasisee s eess sttt sraessins 83
3.2.4. TINAHUPOBITHK JETLKINS coeuorereeecrreieirssisnsseneeeiseeseessessssresesssassesssesasessesaneenes 84
3.3, CKPUIITBI-HABITEOMATEOIIM ......covvresrvsersnssisessssessesssnssssssssssssssssesssssssssanssessssssosssnsassssans 87
3.3.1. Pa3paboTKa CKPUNTA-HAOTIOMATEIS «.v.evvemneereresesssnsssensseraasesesesseessnsssneess 88
3.3.2. 3anyck CKpUITTa-HCIOJMHUTENS

3.3.3. KOPPEKTHOE 3ABEPIIIEHIE ......vcvveerercerererarneracenmsesenesseseusesssesesassssnesessesesens

3.3.4. CKpUnT-HAGIONATED LTI TAITKHE .vuvvevresessessessssssnssnssnisnssasssesssssessenssesses

3.3.5. CKPUIITBI-UCTIOMHITEIH «.ovvneerrirrrersesenssocseesessssssasesasensasassssscssssersssersecsecses
3.4, 3aYCK CKPUTITA-HAOTIOMATEIIS oevverersorsonsanssansseessessesssessnssssssssssssnsssssnessesesssases

3.4.1. TecTOBBIY 3AITYCK CKPHUTITA-HAGTIOHATEIIS ovovvevervoneeensvenssecesneens

3.4.2. Hacrpoiika rpagmgka paboTel cKpunToB-Haboatenei

I'nasa 4. Pa60oTa ¢ YYBCTBUTEIBHBIMU JAHHDBIMH 1vv.evnrerensssrenmuereenoererosnsensans 105

4.1, TIpuHIpnbl 6€30HaCHON ABTOMATHBAIIM . ......eererecsinssssssnisssessnnsresonsossasssnses 107
4.1.1. XpaneHne 4yBCTBUTEIbHBIX [[AHHBIX BHE CKPUITTOB ..c.cevuerererevnrecaeene 107
4.1.2. Tlppannn MUHIMATBHBIX TPUBIICTHN
4.1.3. YHET KOHTEKCTRucucrverrreerereereremeeretseeseasssessrecseesessescessssssesenssesassacsossesesserssens
4.1.4. POJIEBBIE YIETHBIE 3ATTUCH . evecverresireresersenssesasracsossssassssssnasiesessassecassossas
4.1.5. JIOrMPOBAHUE H OTOBEIHEHIIE .......oooveoeeeeeeseecrecenssnisessnssessnsseensssessassssnses
4.1.6. STO HE TIAHATIE ..o ereeeereererrteetreieesstsisrsetseseesesesesssssssseas s sescsensesscssenesns
4.1.7. HafieXXHOe XPAHEHUE CKPHIIITOB ..curuerirerevecaceeieseesesresesneasanssesensenes

4.2. Yuetnnle nannbie u 6GesonacHbie crpoku B PowerShell

4.2.1. DEBOTACHDBIE CTPOKH ... cervurrreererrerieresnesesssnsssesssssssmsesessacssssesasacsssnssesesnsssens
4.2.2. OOBEKT YUETHBIX JAHHDBIX. c.v.vvrevoererrerserissssssassssssssesssssssssessesssssassessssarsenes
4.3. XpaHeHye yYeTHBIX IaHHBIX 1 Oe3onacHbix cTpok B PowerShell ............... 115
4.3.1. Monyimb SecretManagement ......o..veceervrienmesnenereseneieneesesssisnsenssees 115
4.3.2. HacTpolika XpaHUAUTIA SECTELSTOTE. ..o vveiveiercricircnieiseveeresencecreenens 116
4.3.3. Hacrpoiika xpanuauing KeePass ... ..ot 118
4.3.4. Bo160P HOAXOMSUIEIO XPAHPIIMIIZA ....o.vevvevereoeeeessessersasssssesssesenssssensassens 120
4.3.5. JloGaBiienne JaHHBIX B XPAHMIMILE ... .oeevrereerresverssreressiesessssrenessrenees 121
4.4. PaboTa ¢ y4eTHBIME TAHHBIMH U OE30TTACHBIMU CTPOKAMU .vvvvrecrrerneeersnnens 122
4.4.1. Monyab SecretManagement .........oeirrernieeeseemecsesssereneones 123
4.4.2. Pabora ¢ yIETHBIMU TAHHBIME JENKINS v v ceereeniees 126

4.5. ITonumManue pucxos




8  Ornasnenue

I'naBa 5. Yaanennoe pbmosnenue ckpunros PowerShell
5.1. Vnanennas paboTa ¢ POWETShell. ... oo
5.1.1. KOHTEKCT YAJEHHOTO BBITIOMHEHMS ...cocvvmcemecrnmisinsissssssisssssssnssssenenses
5.1.2. IIpOTOKOIIbI YAANEHHOTO BBITOMHEHUS o..ovovivscervennaressersssessriassssssensnns

5.1.3. COXPAHEHHBIE CEAHCBL ...ruvrermiensueisiiissrssssssssesenserssnersansanss
5.2. OcobeHHOCTH YAAJEHHO BHINOTHIEMBIX CKPHUIITOB

5.2.1. YAa/eHHO BBITOTHAEMBIE CKPUIITEL ....ccuvnereercaeraereneerersearessssmssssnsesseses

5.2.2. Yipasasoiye CKPUTITHL [JIST YAATEHHOTO BBIHOMHEHHUA ....oevvevenen. 138
5.3. Ynanenusiit samyck npy TOMOIKT WSMan ...

5.3.1. Bruntouenue poToroaa WSMan ...

5.3.2. Paspemenus st iporokona WSMan

5.3.3. Bemmonuenye KoMaH P TOMOITT WSMan ... 142

5.3.4. Tlogkmiouenue k HysxkHoi Bepcun PowerShell.......ovcvcicvcennnne. 144
5.4. YpaneHusIi 3ayck Tpy MOMOIIH SSH...o.oiicrnecnan

5.4.1. Braouenue mpoTokoIa SSH....ocvovrecenrnercinnne
5.4.2. Ayrentudukanus 8 PowerShell u SSH
5.4.3. HeckoApKO €IOB 0 CPEME SSH ..ocoeiiec e

5.4.4. Brinonxenne KoMasa py MOMOIIHA SSH ... 150

5.5. YaaJeHHbIH 3a1TYCK TTPH HOMOUIY THIEPBHBODA .ecverrreererscrmsiissesssssesssesninsss 153
5.6. YiaIenHbIi 3aIYCK MIPY TIOMOIIH ATE€HTOB. c..c.uceriereerermessasrersiioresmessnsserssesens 157
5.7. TIoAroTOBKA K yCHEIMHOMY y/aleHHoMy ucnons3osannio PowerShell ... 160

I'naBa 6. Co3/1aHe afANTHBHBIX CKPHIITOB ...veuvuuiesivssrssesssrnssunsessvsorsarsoranes 162

6.1. OOPAOOTKA COOBITH .vvrvvvvvevronrvsencesanesssressnesssessssessseesssecsssessissesisneinsensassessssessanns 165
6.1.1. IlpnMenenne 610Ka try/catch st 06pabOTKH COOBITHH. ......cvvvenenn. 165
6.1.2. Co3pmaHue NOIb30BATENLCKAX 0OPAGOTYNKOB OIIHOOK. ... vvrerereeennees 167

6.2. Paspaborka GyHKINH, YIPABIIAEMBIX ZAHHBIMH. ..o.coveeivmsniscvsenssassrssssnssnensss 171
6.2.1. OnpezesieHne CTPYKTYPBI JaHHBIX
6.2.2. XPAHEHUE JHAHHBIX c...conveerreecrsernmseescsessisssetsisnsssssmsssansissasesassssssssssssessrasses
6.2.3. OGHOBIEHHE CTPYKTYPDE JAHHBIX cvvocunverermecerienermseeserssesserasssersseseseseesanes
6.2.4. COBIAHTE KITACCOB ..vvvivieeeererererensssssssesesssensstetesesssossssssssasssesssrassassosssssssans
6.2.5. COBTAMME DYHKIIMH ...ooreemrrveeeereeereeereerseeesenasesssessssssssesssssssesssscssessanesssssions

6.3. Yiupasiienyie CKpUIITAME TIPY IOMOTIY JaHHBIX KOH(MUTYpaLn
6.3.1. OPraHMBAIIST JAHHBIX.......cvurerereecesreresorsrerersirsesasimresesssssssesssisssssssssssssssoss
6.3.2. [lpuMeHeHne JAHHBIX KOHOUTYPAIIII .....onnrrrevenrrmemensiemsismsisinssnssssssnis

6.3.3. Xpanenne JaHHBIX KOHQUTYPAIII] ..cooverererorrmmerrssenscosessmmsesssssinsssssassaes



OrnasneHve 9

6.3.4. OTKa3 0T KOMAHAJIETOB B JAHHBIX KOHDUTYPAIHL cou.eercerrrecerernerrenes 194
FETODH oot e bbb erine 195
Fiaia 7. PaG0Ta C SOL coiiiieeieeiiireerireeeseessarrnnsesssessessnneeesssessnsasssesssssons 196
T4, HACTPOMEKA CXEMBIvvv.versearrereeseerseeseesesssstessssssesiaesssesemserseserssessaseserssessesssesnsereresees 198
T A1 TUIIBE JTAHHBIX 1..ocvovvonseessecsscssesnessesssesssessesssessessesseessesmsssserasesssensesersserasesnesns 199
7.2, TIOAKMTOYEHME K 0A3€ HAHHBIX......oveveivsiesssevssesssessereresssssessesassersesssssssssessessssessessns 201
7. 2.1, PABPEIIEHIIN .....vvvervaerererrensesessssressssesssesssssensinssssssesssssessesssesecsessensessssessssnes 204
7.3, JIoOABIEHNAE HAHHBIX B TAOIHILY v.cvervsereesressssrsssrssessesssessnsssssssesssssssenssenecsssssesscsas 205
7.3.1. TIDOBEPKA CTPOK uvrerrverrenrenrssnsesrssessenessessssssssessesessessssessessasssemsssserssessessens 205
7.3.2. BCTaBKa JAHHBIX B TAOIIIY ...ovvovveevsersecsesiossensesnssesssssssssssssssnssssssssessences 207
7.4, TIOAYHEHNE JAHHBIX T3 TABGIIHIIIBL «..oonreeererrrereessereseessesssecssossssessasasmesssessnessseceses 209
7.4.1. Tlpemmoxenne WHERE. ... 210

7.5. O6HOB/IEHKE TAHHBIX
7.5.1. Ilepenayua TAHHDBIX Y€PE3 MANIIIAMH ....cuvvrrcmecevecreenceresseenssecersensescnns 215
7.6. AKTYATTUBAITHS JIAHHBIX .oucvoeerrecrerseaveseresesseasersesessensesesornesseseascsssssmssssmsescmssmrossons 219
7.6.1. TlonydeHUE TAHHDBIX O CEPBEPAX .vvrrreermeermersrsrenesnesnensesesscsesessesessesessenns 220
7.7, TIDOYHBIT DYHIAMEHT ...vvoververrenreenresessesssesssseessessesecssesserasssessessnsecsersnesersisserasinss 221
JATOTH «.o.vtever vt esas s s ssssesesse et bs s bsbes st st seas b naten e saeacsebnebetaesssesresesesaranasarinss 221
[naBa 8. O01aYHAT ABTOMATHIAIIHS «.ovvevverievunreerserrasiaemesssssrssissraerensssesss 222
8.1. PECYDCHI JITIST 3TOM TIIABD c.uvuvevreeeeacrncsgracracrcsenessesssasasessrmresensemssssssssnssnsesensssassnns 223
8.2. HacTpoiika AZUTe AULOMALION ...cvvuieereiremrmeeree et snenesesicssesessesensrecsssnssecseens 224
8.2.1. [lnardopma Azure AULOTRALION ....covvvecrrerrireererrenrescssermcesesenmensesecrsecsiens 225
8.2.2. AreHT LOZ ANALYLICS .ouvcervrrerrcenirrerossrereseieneeseisesasete s bsesssesasesssssnasseas 226
8.2.3. COBHAHUE PECYPCOB AZUTE ..o.eoenecereeeiirctevneereeceserensensenserasanessasnscsseene 227
8.2.4. Ayrenmnduxanua B panbykax Azure Automation ........cccoeeereeneens 230
8.2.5. KIIOUH K PECYPCAM corvcereerceremnrerevmnermerencaresessecssesmssssecssessesssensecsssrsersossines 231
8.3. Cospanime Hybrid Runbook WOrKer ... seceecesciicienccons 231
8.3.1. Moaynu PowerShell B axsemmsipax Hybrid Runbook Worker-..... 233
8.4. Cospanne paHOyKa POWETShell .. oo rrenecenesicsisecienns 234
8.4.1. PecypChl 7151 BTOMATHBAIII ...cveureercrecresesesssssesesasesasnssssnsssnssssssssssessess 237
8.4.2. PEIAKTOP PAHOYKOB ..ovvervonrerrerreesemssressesseesasssessessseanenssessasssessessessssacsaraness 238
8.4.3. BBIXOIHBIE JAHHBIE PAHOYKA ...vvveevevererrseseessisssnssrssarssssssssssssasssessnessasanes 243
8.4.4. VIHTEPAKTUBHBIE KOMAHITIETD ovvveveereereereeencsesssnesreesersesresersessrnseensences 244
8.5. BOTIPOCHI DEBOTACHOCTH ..vvrvereveeeesseessasensressaessesnesssersssessessassssssesssssnsssnosasessssssncs 244



10 Ornasnenye

Tnaga 9. PaG0Ta C BHEHIHEMU PECYPCAMIM.cerurenressrerererssrrossassssssasonsssessssonss 246
9.1. Pabora ¢ COM-o6bextamu 1 GpedMBOpKOM NET ..o 247
9.1.1. VIMIIOPT OOBEKTOB WOIH «..oooovviren s ensessres e ssnssscteeen 248
9.1.2. Cozpanure ZOKYMEHTA WOTA ...c.ovviveereeerioveeeresssssienisessnsaseessessnsasenaes 248
9.1.3. 3anmuch B AOKYMEHT WOT .......oorrveivererenreniessnsssssssse s sesesosesssseones 249
9.1.4. loGaBnenne TabMULL B ZOKYMEHT WOTId......cooooveeirceririinierseninseeinees 250
9.2. TlocTpoenue Tabyui Ha ocHose 00bexToB PowerShell ..., 252
9.2.1. Ilpeobpazonanue 06bexToB PowerShell B Tabauih ........eovvcrceennene. 254
9.2.2. Ilpeobpazosanue maccuBos PowerShell B TabMUIBL..c..v.cceveveerrenenn. 255
9.3. [MomyueHne FAHHBIX 8 COTH . .viucreiiermeeseicererresesssiscemeseesesenssessessssesnsasessonens
.31 KiIOUH APT ettt ettt sase e
9.4. PaboTa ¢ BHETITHIME TIPUIOMKEHMSIMI ..o...ovoeeveoneeesssessssesssssssssssssssnsssssssssss
9.4.1. BoI30B BHeNIHEro UCHOJAHAEMOTO (haitiia
9.4.2. KOHTDPOBb 32 BBITOTHEHUEM ....cooeererereecscenennna
9.4.3. TIONYIEHUE PEBYIIBTATOB covueererereerernneeerirssesseessersssssessessessessessestsersneseeens
9.4.4. Cozpanue QYHKIMU-00PTKH AT Start-Process. ......cocoorvvvvvveecse. 263
9.5. O6befUHEHNE HATUCAHHBIX (DYHEIIN ov .o lvvieeoersiresnssenssansensssionsassssssanssnseesns 267
JITOTH c..cviotteterieete e st es s se e s s e e et n s easeneate 268
I'nana 10. JIyynie NPAKTHKA aBTOMATHSAIMH . vvvvnrrrencrninnrencasesiessucrsensanenns
10.1. TInanupoBaHKe CHCTEMBL ABTOMATHBAMI ..cvovmevrcrrierasntnsscnenecenenenenscenmsnens

10.1.1. CTpyxTypa cucTeMbl aBTOMaTU3ANHN
10.2. ABTOMATHUBAIIMS DYTHBIX BAIAY woovvrereeereeneeserscersssensseecsesesscsetrsoessnsoseesssssessenees
10.3. O6rOBIEHIE CTPYKTYPUPOBAHHBIX JAHHBIX

10.4. PaGoTa ¢ BHEITHAMU HHCTPYMEHTAMP ....o.vonernsesereseesssensaresssssnsssasesassssasesssees
10.4.1. Tlo#ck yeTaHORBICHHBIX IPHNOKeHUH
10.4.2. OTIEPATOPBI BBIBOBA ..cevcvirerrererionseesesrensesssssessessresssessessesiiaessimsonsessessssns

10.5. OUPEHETEHUE TAPAMETPOB ..vvurererseosesersesensssssereseesaessaesressssssssressssssshesesecsesssesens

10.6. BO30OOHOBIAEMBIE CKPITITBE..ecvcvrovsreesereseessesenessnsssresssssssestonessaemnnsssesssssanessoees
10.6.1. Onpenenenne TOTUKH KOHA U QYHKIIHH ..ovuevrevecenriveeeanereeercreneceenescenes 295
10.7. Oxupnanpe 3aBepiies paboTHI CKPUIITA....

10.8. Kak 06JErIUTD PAOOTY KOJUIET ...ovvvreeverrismrerecomsnessaseasnsesssessesessresenesesnesssenecs
10.8.1. He HePEYCTIOMKHSIIITE .......ccrermrmreereirerresinrerecmearesesssrosieessenisessesssecsnsiasen
10.8.2. KommenTupyiite, KOMMEHTUPYHTE, KOMMEHTHDPYHTE ..ovvcvnicreenne 301

10.8.3. [loGasJisiite CIPABKY M IPUMEDBI KO BCEM CKPUIITAM WK
DY HKIITIIM v oonvveceeteeoneecaeesensesesscsseesssssessesesosssessensesasmseriessensessssbebeniasissesiebacennses 303

10.8.4. SAMACHOM TITIAH oovveveeeeeeeeesireeeeoeniescosesesessescsesesssseeeonsessssstessnsesensasesens 304



OrnaeneHue 11

10,9, TTOMHTTE O BHETITHEM BUIILE «vevoveeeveeeeeeeeeeeeeeeseeeeeeasaseseesasaesesesesessesssssssesseseasasesesens 306
FITOUH ettt ettt ettt st st e s s e e e Rs s ba st ssabs s 308
Yacrp 3
Paasa 11, Cxkpuntbi ¥ POPMBI A5 KOHEUHBIX HOJTB3OBATENCM . vuuuierrereraneeerans 310
11.1. Ilonp30BaTenbCKUH UHTEPDEHC CKPHIITA coeovvnreererienreeneersssssesssnsesssssensesssssenss 311
11.1.1. ITpobubiit TeHAHT SharePOINt ..o 311
11.2. Cozganvie hopmbl 3a11poca ;
11.2.1. COOP HBAHHDBIX ....vovvererrrrerreersseessesseesesesssseessesssesessnenes
11.2.2. Cosmanue dopmer 8 SharePoint
11.3. OOPABOTKA BATIPOCOB .cvvevvrsrieniseesssesssessserssssinssssssssesisessssssssssssssssssssasssassssssanns
11.3.1. Pa3peIEHUS HA TIOCTYH ..covruverrcrrinernesssneenssssssnsesessssiosssssssssssssssses
11.3.2. OTCAEKUBAHNE HOBBIX BAITPOCOB ...oververererensreeserssssssnsesssessresssesanns 321
11.3.3. OOPABOTKA BATIPOCE .evvrverrcrermeerrssneressseessseesssseesssessssssssssssssssssssssessssss 323

11.4. 3anyck ckpunros PowerShell wa yerpoficrsax xoneansix
ITOJIBBOBATEIICH wvvvveereeecrereeretes s seosesereesetseestsesetseesetsesecastscsnssssessssasnne

11.4.1. Butbopounas ycranoska Git

11.4.2. 3ammyck OT UMEHM CHCTEMBI MITH TIOMB3OBATEIIS cvvvvvvvnrvererensenensennens 331

11.4.3. Tipumenenne Active Setup B PowerShell.........covvievivciereinnnn. 334

TATOTH ettt et en e st ss R s b ss et anrans 339
I'naBa 12. COBMECTHBII TOCTYT K CKPHIITAM . ..cvererensrensrsscressserasesssossssrssssenss

12.1. OGecrieuerpe COBMECTHOTO AOCTYIIA K CKPHTITY
12,01, COBHAHPE THCT oottt seeme e e eereeene s oo eeneseeseaenesseneonanens
12.1.2. PeAAKTHDOBAHIE THCT e vervveevereeersersrsssassessssesresnssessssnsssssssassesesssssesasses
12.1.3. COBMECTHAS PABOTA C THCTOM ..o.vvrevonisrreeassennssenssenssssssssnsssssssasssssserssnss
12.1.4. BOITIOMHEHTE THCT  vucvoevereirernreneesessesnesesassesamsasssssssssssssnsessssssssssssessssesoses

12.2. Cosmanue 001ero MOAYJIs
12.2.1. 3arpyska Moays 8 penosutopuit GitHub

12.2.2. IIpegocTaBieHHe AOCTYIA K OGIIEMY MOLYIIIO «...ovveeeneenrrernerrnsenrens 349
12.2.3. YCTaHOBKA OOLIETO MOYII c.oovvveerverevreenesesrsessseesseeseasssssessssssereesnessoses 350
12.3. OGHOBAEHUE OOTLETO MOLYIIS cvvvrevrvenreereasssserssresessessssenssesssssssessesesesssssssssssensen 354
12.3.1. CaMOOOHOBASIOUIHECT MOILYI  c..ovovrvrnrsereearrsoersoessssisiesisiesesssssersssssansens 356
12.3.2. CO3MAHUE TYTI-PEKBECT . v vvrreeresreariserssssssnsessssssesssssesssesssssssassnssessssseses 358
12.3.3. TIPOBEPKA CAMOOBHOBIEHMSE ......vevovverveeeceessesaeesessessessessas s sensesseneasseeens 359



12  Ornasnenue

I'napa 13. TeCTUPOBAHHE CKPHIITOB ..eucevieriiaiieuiseiinairacreiessiosiescrnsrnsensesnones 361
13.1. BBEIEHIUE B PESLET ..ottt eer e eseensenesessensarasensssensenssseneresesenns 362
13.2. MOIYIBHOE TECTHPOBAHUEE ....evveererreresrereraessesonsrarisrasensisessssossssesassraessssnmaessscess 364

13.2.1. B0k BefOre Al ...ttt reneees 366
13.2.2. COBIAHEE TECTOB...oueecrerereeereeeisseeessesestssssssssssssssessssssssssssssssessssssssssssssansos 366
13.2.3. MOKT oottt cerisessbe e issese e essessessesssssesesasssesssesnsnesscssesessssesscas 368
13.3. IIpOABHHYTOE MOAYABHOE TECTUPOBAHHME ....coovorrmrerermersersenseceersenserssssersesseras 371
13.3.1. BEO-CKPEHIIIHT ......oveeverrrecrnresnesonsinsssecssessenseessesssessostnsssesnsssnsasssnssssssesnes 371
13.3.2. TIPOBEPKA PEBYIBTATOB....cucvvnruerrerirerererseresnassensessessessessemserssnsersesesnces 378
13.3.3. MOKH C TIAPAMETDAMI «.eocoverrrerrrrreseseasesesesassressssessesesesssssensonesssraesssens 379
13.3.4. MonyipHOE U MHTETPALMOHHOE TECTUPOBAHME. ...coveeerecererecrernereene 383
13.4. VTHTErparyiOHHOE TECTUPOBAHIIE .....c.cvmirrimearirieitiesesesasetesntnsinsasasaessssacessene 385
13.4.1. IaTerpaniuoHHOE TECTUPOBAHUE C BHEITHUMHE JAHHBIMU.........c..... 388
13.5. 3amyck TecToB B Pester
VATOIH coue ittt st na et s ns e e s ene

I'naBa 14. OOCHYKMBAHME KOIA .evvnrerrrnrersrnsserannrnsnnsssaessasnrarsssemnsieransesnases 393

14.1. TepecMOTD YHACTIEOBAHHOTO KOJIA cvuvureviunerercsiresenesseesesnensesssesessesmaneseneens 394
14.1.1. TecTHPOBAHKE MEPET OOHOBICHUEM .....oovvirvrresrneenrsessressessesisesssessssnens 395
14.1.2. OOHOBJIEHUE QYHKIIIH ...vonreresrensssesssssssssesasssesmssessessssessesssesansseesaresanes 398
14.1.3. TeCTUPOBAHUE TIOCHE OOHOBIEHUS «..eovivnrverrvernseersesensssessnsesnsssesssenssnnes 401

14.2. ABTOMATH3AINS TECTHPOBAHMTS . .ecevvmeeerrcuireacseerieteasesseesssesesetsensaesssassssassaces 405
14.2.1. Cospanue pabouero nponecca GItHUD ..., 406

14.3. 3amupTa OT KPUTHUECKUX OIIAOOK L..cvrerverrenrierensessenssessenssssssssssersosssssensasssserssns 409
14.3.1. VI3MEHEHUE TIAPAMETPOB ....couvvecrmernrererensesceresscsiesscnsenensissesseressersessersens 409
14.3.2. VI3MEHEHUNE BOIXOHBIX JAHHDBIX .vvveeuicreeesseereioenensiveseressensossomssesessssnsns 411

TATO T ettt et st ettt et s e sn st 411

Hpunoxenue. HacTpoiika Cpeibl paspatoTRM . cco.uu.iieneeiiiieemnsiireenrsasnersenns 412
A1, KOMITBIOTED IS PABPAOOTUIKA c.vovrvnneresereeocessesarreseesssesssesaseiasessasessnssssnsssesasesnees 412

A.1.1. KIOHUPOBAHKE PEHOZUTOPUST K KHUTE ouerverlelenienenncneerenseaessessereerens 413

A.2. CepBEP aBTOMATHBAIIHN ... ...ecucvermeerueeemesiassesensesssistassssstesstacassssassessetassasasassssaces 414

A.2.1. HacTPORKA JENKINS c..onvverrerreeieece e eesstensesasessens 414

A3, KOMITBIOTED € LINUX .orvitirerieiririeseceintesesiesisssessssbiaessiasisessssssessessnssssssssssssnsnssens 415




